
TIETOTURVASUUNNITELMA

Exop Oy / VM-estetiikka

Päiväys: 1.5.2026

1. Tarkoitus

Suunnitelman tarkoituksena on varmistaa potilas- ja asiakastietojen tietoturvallinen käsittely sekä
täyttää lainsäädännön vaatimukset.

2. Toiminta

Toiminta tapahtuu VM-estetiikan toimipisteissä. Potilastiedot käsitellään AssisDent-järjestelmässä
ja siirtyvät Kanta-palveluun.

3. Vastuut

Tietoturvasta vastaa Ville Männistö. Jokainen käyttäjä vastaa omasta toiminnastaan.

4. Henkilöstö ja käyttöoikeudet

Käyttöoikeudet määritellään roolin mukaan ja noudattavat vähimmän oikeuden periaatetta.

Rooli Ajanvaraus Potilastiedot Terveystiedot Kanta Taso

Ville Männistö Kyllä Kyllä Kyllä Kyllä Pääkäyttäjä

Laura Juopperi Kyllä Kyllä (omat) Kyllä (omat) Kyllä Lääkäri

Essi Ojala Kyllä Kyllä Kyllä Ei itsenäisesti Hoitohenkilökunta

Anna Viinikka Kyllä Ei Ei Ei Hallinto

Hanna Miettola-Järvinen Kyllä Ei Ei Ei Hallinto

5. Järjestelmät

Keskeinen järjestelmä on AssisDent. Lisäksi käytössä verkkosivut, ajanvaraus ja sähköposti.

6. Tietoturvakäytännöt

Tietoja käsitellään vain hoitosuhteen perusteella. Kaikki tiedot ovat luottamuksellisia.

7. Poikkeamat

Poikkeamat kirjataan, analysoidaan ja käsitellään. Tarvittaessa ilmoitetaan viranomaiselle.



8. Fyysinen tietoturva

Tilat ovat lukittuja. Laitteet suojattuja. Paperit hävitetään turvallisesti.

9. Päivitys

Suunnitelma tarkistetaan vähintään vuosittain.



LIITE: TIETOTURVAN RISKIANALYYSI

Keskeiset riskit ja hallinta:

Riski Hallinta

Luvaton käyttö Käyttöoikeudet ja lokit

Tietovuoto Suojatut yhteydet

Inhimillinen virhe Ohjeistus ja koulutus

Laitteen katoaminen PIN ja lukitus

Järjestelmäkatko Manuaalikirjaus


